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1  PROPOSITO

Estabelecer, no mais alto nivel, os principios, fundamentos e expectativas estratégicas para a Seguranca da
Informagao na organizagao, definindo a diregdo e a obrigatoriedade de todos os demais documentos,
controles e praticas que compdem o Sistema de Gestao de Seguranga da Informagéao (SGSI).

A PSI determina como a organizagdo protege seus dados, sistemas, processos e servigos, abrangendo
aspectos de confidencialidade, integridade, disponibilidade, privacidade, rastreabilidade e resiliéncia
operacional, em conformidade com:

o Normativos regulatérios aplicaveis (RES BCB 85/2021, RES BCB 538/2025, RES CVM 35), que
estabelecem controles minimos, requisitos de protecado para ambientes criticos (RSFN/Pix/STR) e
padrbes de seguranca cibernética;

e A lLei Geral de Protecao de Dados (LGPD) e demais legislagdes vigentes;
e As boas praticas internacionais baseadas na ISO/IEC 27001:2022 e ISO/IEC 27002:2022.

A PSI funciona como norma-mestra: orienta, direciona e exige que todas as areas sigam os principios de
seguranga, adotem controles adequados, implementem evidéncias, gerenciem riscos, atuem em
conformidade regulatéria e mantenham ambiente seguro para clientes, colaboradores e operagdes.

2 ESCOPO

Este documento se aplica, de forma ampla e mandatdria, a todas as unidades organizacionais, colaboradores,
prestadores de servigo, fornecedores, sistemas, processos, plataformas tecnoldgicas e fluxos de informagéao
envolvidos nas operagdes da organizagao.

O escopo da PSI abrange:

o Todos os ambientes tecnoldgicos utilizados pela organizagéo, incluindo infraestrutura on-premises,
nuvem publica/privada (SaaS, PaaS, laaS), ambientes hibridos e recursos terceirizados;

e Todos os ativos de informagao, independentemente de formato, criticidade ou local de
armazenamento (dados, documentos, registros, logs, sistemas, APls, integracdes, bases de dados,
artefatos de desenvolvimento e pipelines CI/CD);

e Todos os usuarios, incluindo colaboradores, estagiarios, temporarios, terceiros, desenvolvedores
externos, fornecedores de tecnologia e operadores de servigos criticos;

e Todos os dispositivos e meios de acesso, como endpoints corporativos, dispositivos moveis
autorizados, servigos remotos e identidades digitais;

o Ambientes e integrag¢ées reguladas, incluindo, quando aplicavel, RSFN, Pix e STR, que exigem
controles especificos de segurancga cibernética, isolamento, protegéo de chaves, autenticagao forte e
rastreabilidade reforgada;

o Processos de negocio, operagoes criticas e servigos essenciais, incluindo prestagao de servigos
a clientes, tratamento de dados pessoais, continuidade, resposta a incidentes, desenvolvimento de
software e gestao de fornecedores.

Este escopo garante que a PSI cubra integralmente todas as superficies de risco e pontos de exposicao,
funcionando como limite formal para o SGSI e para as demais politicas e controles derivados.
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3 REFERENCIAS NORMATIVAS

Resolugao BCB n° 538/2025

Resolucao BCB n° 85/2021

Lei Geral de Protegéo de Dados (LGPD)
Resolugdo CVM n° 35/2021
ISO/IEC 27001:2022 e ISO/IEC 27002:2022

Documentos Corporativos relacionados (POL0403, POL0405, MAN0402 etc.)

4 PRINCIPOS DA SEGURANCA DA INFORMACAO

4.1

4.2

4.3

CONFIDENCIALIDADE

Garantir que o acesso as informagdes ocorra apenas por pessoas autorizadas. Inclui:

need-to-know e segregacao de fungdes;

MFA e politicas de senhas;

criptografia em transito e repouso (incluindo backups);
gestéo segura de chaves e certificados;

controle de acesso fisico e légico;

descarte seguro de equipamentos e documentos.

INTEGRIDADE

Preservar exatiddo e completude das informacgdes. Inclui:

trilhas de auditoria completas e imutaveis;
testes de restauracao de backups;

catalogo de sistemas e dispositivos com responsaveis definidos.

DISPONIBILIDADE

Garantir acesso as informagdes quando necessario. Inclui:

plano de continuidade com testes anuais;
monitora¢do de capacidade e saude dos sistemas;
testes de estresse periodicos;

gestao de incidentes com registros, tratamento e licbes aprendidas.
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4.4 PRIVACIDADE E PROTEGAO DE DADOS (LGPD)

e tratamento ético e sigiloso dos dados;
e proibicdo de uso indevido ou compartilhamento ndo autorizado;
e termo de confidencialidade para colaboradores;

e classificagdo das informagdes conforme politicas internas.

4.5 CONSCIENTIZAGAO E CULTURA

e programa continuo de treinamentos anuais e campanhas;
e simulagdes (ex.: phishing) e recertificacdo quando necessaria;
e clausulas de S| em contratos relevantes;

e orientacdo sobre uso aceitavel dos recursos tecnoldgicos.

5 DIRETRIZES GERAIS DE SEGURANCA DA INFORMACAO

As diretrizes gerais a seguir se aplicam transversalmente a todos os processos, areas, sistemas, servigos,
terceiros e ambientes tecnoldgicos da organizagdo. Elas complementam os principios da Politica de
Seguranga da Informagéo e orientam a implementagcédo dos controles definidos nos dominios posteriores,
conforme exigéncias do BCB 538, LGPD e ISO/IEC 27001/27002 e demais normas aplicaveis.

As diretrizes de seguranga cibernética devem ser aplicadas em conjunto com a POL0403 — Politica de
Seguranga Cibernética (PSC), que estabelece controles técnicos, requisitos de monitoramento, resposta a
incidentes, barreiras de protecéo, governanca de nuvem e critérios de protecédo contra ameacas cibernéticas.

51 PRATICAS FUNDAMENTAIS

e Segurancga por design e por padrao: requisitos minimos de Seguranga da Informagéao e privacidade
devem ser incorporados desde a concepgao de processos, sistemas, integracdes e fluxos de dados.

e Menor privilegio e necessidade de saber: acessos devem ser concedidos exclusivamente
conforme necessidade funcional, com segregacéo de funcdes quando aplicavel.

o Rastreabilidade ponta a ponta: toda acao relevante em ambiente produtivo deve gerar trilha de
auditoria que permita identificar quem, quando, o que, onde e por que.

o Criptografia obrigatéria: dados corporativos e de clientes devem ser protegidos em transito e
repouso, incluindo cépias de seguranca.

e Protecdo de dados pessoais: tratamento conforme LGPD, incluindo minimizagao, base legal,
controle de acesso e respostas a titulares.

5.2 REQUISITOS OPERACIONAIS TRANSVERSAIS

o Retencgao de evidéncias e registros: logs, trilhas, relatérios, mensagens regulatérias e evidéncias
devem ser mantidos pelo prazo minimo de 5 anos, conforme exigéncias do BCB.
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5.3

5.4

Monitoramento continuo: eventos de segurancga, capacidade, integridade e desempenho dos
sistemas devem ser monitorados de forma sistematica.

Gestao de vulnerabilidades: identificacdo, avaliacao e correcdo continua de vulnerabilidades,
incluindo pentests periddicos conforme criticidade.

Configuragao segura: ativos devem seguir padrdoes de hardening e controles minimos exigidos
pelas normas vigentes.

Seguranga em integragoes: APIs e interfaces eletronicas devem utilizar autenticagao forte,
escopos minimos, rate-limit, protecao de segredos e validagéo de entrada.

TERCEIROS, NUVEM E FORNECEDORES

Due diligence obrigatéria: qualquer fornecedor, critico ou ndo, deve ser avaliado previamente
quanto a riscos, controles e conformidade.

Clausulas contratuais de SI: contratos devem incluir requisitos de seguranca equivalentes aos
internos, incluindo protecao de dados, auditoria, notificacdes e tratamento de incidentes.

Seguranga em nuvem: ambientes devem prever segregacado adequada, gestdo de chaves,
restricdo de acesso a credenciais e aderéncia aos controles minimos do BCB.

COMPORTAMENTO E USO ACEITAVEL

Uso adequado de recursos tecnolégicos: ferramentas corporativas (e-mail, endpoints,
mensagens, infraestrutura) devem ser utilizadas exclusivamente para fins autorizados.

Proibi¢cao de compartilhamento nao autorizado: dados corporativos, pessoais ou confidenciais
nao podem ser acessados, utilizados ou compartilhados sem autorizagao.

Responsabilidade individual: todos os usuarios sao responsaveis por proteger informacdes e
reportar incidentes ou suspeitas imediatamente.

6 PAPEIS E RESPONSABILIDADES

Diretoria

e Aprovar esta politica e suas atualizagdes.
e Patrocinar e promover a cultura de Seguranga da Informagéo.

e Assegurar cumprimento das obrigacdes regulatérias aplicaveis.

Seguranga da Informacgao (Sl)

e Manter esta politica e o arcabougo documental do SGSI.
o Definir diretrizes, requisitos e critérios minimos de seguranca.
o Coordenar a resposta a incidentes e apoiar a conformidade regulatoria.

e Orientar Tl e Areas de Negdcio na implementagéo de controles.
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e Tecnologia da Informacgao (TI)

e Implementar e operar controles técnicos definidos por Sl.
e Administrar infraestrutura, operagdes, monitoramento, registros de logs, patching e mudancas.
e Proteger chaves, credenciais e componentes criticos.

e Apoiar iniciativas de seguranga e privacidade.

e Areas de Negécios

e Definir requisitos de uso, classificagao e propdsito dos dados sob sua responsabilidade.
e Garantir que suas equipes cumpram as diretrizes de seguranca da informagéo.

e Validar acessos conforme necessidade funcional.

¢ Risco

o Estabelecer diretrizes corporativas de gestao de risco.
e Consolidar riscos de toda a organizacao para visao integrada.

e Orientar priorizagdes conforme apetite de risco corporativo.

e Compliance, Juridico e DPO

e Monitorar aderéncia a requisitos legais e regulatérios.
e Apoiar comunicagdes as autoridades e titulares, quando aplicavel.

e COrientar areas operacionais sobre obriga¢des de privacidade e protegao de dados.
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7 GESTAO DE RISCOS

A organizagéo adota gestéo de riscos de Seguranca da Informag&o como processo continuo e essencial para
preservar confidencialidade, integridade, disponibilidade, privacidade e rastreabilidade.

7.1 DIRETRIZ GERAL

A gestao de riscos deve seguir metodologia formal da area de Seguranga da Informacao, alinhada a ISO/IEC
27001/27005, BCB 538/2025 e LGPD, dentre outras normas aplicaveis, definindo critérios, processos e
responsabilidades fora desta PSI.

7.2 PRINCIPIOS

e Decisdes baseadas em risco.
e Controles proporcionais ao impacto e a exposigao.

e Revisado continua conforme mudancas tecnolégicas, regulatérias ou de negocio.

7.3 ESCOPO

O processo deve contemplar ativos de informacg&o, ambientes internos e externos, terceiros, nuvem, projetos,
mudangas relevantes e, quando aplicavel, ambientes regulados RSFN/Pix/STR.

7.4 RESPONSABILIDADES
e Seguranca da Informacgao

e Manter metodologia, critérios e ferramentas de avaliagao.
e |dentificar, registrar e consolidar riscos tecnoldgicos e de seguranga.
e Propor planos de tratamento alinhados as necessidades de negocio.

e Escalonar riscos relevantes ao Time de Riscos Corporativos.

¢ Risco

e Avaliar riscos recebidos de TI/SI sob perspectiva corporativa e de apetite de risco.
e Consolidar riscos de diferentes areas para viséo integrada da organizacéo.
e Recomendar encaminhamento e necessidade de aprovagéo executiva.

e Garantir aderéncia as politicas corporativas de risco.

o Proprietarios de sistemas/dados

e |dentificar riscos inerentes ao uso, operagao ou alteragdo de seus ativos.

e Avaliar impactos de negdcio e apoiar definigdo do tratamento.
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e Executar e acompanhar os planos de tratamento sob sua responsabilidade.

Diretoria

e Aprovar riscos classificados como altos ou criticos.

o Validar excecdes, aceitar riscos residuais e orientar priorizacéo estratégica.

Auditoria Interna

e Avaliar a eficacia, aderéncia e independéncia do processo de gestao de riscos.

e Emitir recomendagdes com base na maturidade do SGSI e das praticas corporativas.

8 DIRETRIZES E CONTROLES POR DOMINIO

As diretrizes a seguir foram organizadas e estruturadas conforme os dominios da ISO/IEC 27002:2022,
incorporando o mapeamento obrigatério para os 14 controles minimos previstos nas resolucbes BCB
538/2025. O mapeamento também considera o Art. 3°, §3° das normas, que estende a aplicagao dos controles
a novas tecnologias, desenvolvimento seguro e sistemas/servigos de terceiros.

8.1

8.2

CLASSIFICAGAO DA INFORMAGAO
Objetivo:

Estabelecer critérios consistentes para classificar e proteger informagdes conforme sensibilidade, valor
e requisitos legais.

Diretrizes e Controles:

e Manter esquema de classificagdo que oriente manuseio, acesso e descarte conforme nivel de
sensibilidade (Cobertura: 1V, IX, II).

e Reavaliar a classificacdo quando houver mudancga de criticidade/finalidade (Cobertura: VI).

Documentos Corporativos com detalhamento:

e MANO0413 — Classificagao da Informacéao

IDENTIDADES, MATRIZ DE SEGREGAGAO DE ACESOS, ACESSOS E PRIVILEGIOS
Objetivo:

Garantir que o acesso a sistemas e informagdes seja autorizado, revisado e revogado conforme
necessidade e requisitos regulatérios.

Diretrizes e Controles:

e Adotar processo formal de concessdo, revisdo e revogagdo de acessos, baseado em
necessidade e segregacao de fungdes (Cobertura: 1, [X).

e Tratar acessos privilegiados com controles reforcados e trilhas completas (Cobertura: |, IX, VI).
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8.3

8.4

8.5

Documentos Corporativos com detalhamento:

¢  MANO0402 — Concessédo de Acessos

PRIVACIDADE E PROTEGAO DE DADOS
Objetivo

Assegurar o tratamento adequado de dados pessoais, preservando direitos dos titulares e
conformidade com a legislagéo.

Diretrizes e Controles:

e Aplicar minimizagao, base legal e controles de seguranga para dados pessoais (Cobertura: I,
IV, IX, VI).

Documentos Corporativos com detalhamento:

e POL0512 - Politica de Privacidade e Uso de Dados Pessoais

e POL0515 - Diretrizes para Tratamento e Uso de Dados Pessoais

CRIPTOGRAFIA E GESTAO DE CHAVES

Objetivo:

Proteger informagbes em transito e repouso por meios criptograficos adequados.
Diretrizes e Controles:

o Definir e aplicar requisitos minimos de criptografia e gestao de certificados (Cobertura: Il, XII).

e Proteger chaves privadas durante todo o ciclo de vida com controles de acesso e auditoria
(Cobertura: II, XII, IX, VI).

Documentos Corporativos com detalhamento:

e MANO0414 — Gerenciamento de Chaves Criptograficas

SEGURANCA OPERACIONAL
Objetivo:

Promover a operagdo segura dos ambientes tecnoldgicos, garantindo controle, estabilidade e
rastreabilidade.

Diretrizes e Controles:

e Implementar mecanismos formais de prevengao de vazamento de informacgdes (DLP), incluindo
monitoramento, alerta, restricido ou bloqueio de movimentagcdo de dados conforme sua
classificagdo (Cobertura: IV — Prevencao de Vazamento).**

e Conduzir gestao de mudancas formal e inventario/CMDB atualizados (Cobertura: VI).
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8.6

8.7

o Coletar e reter logs relevantes em ambiente protegido (Cobertura: VI).

o Estabelecer processo de gestdo de vulnerabilidades com prazos de correcao e validacdes
(Cobertura: VIII).

o Manter protegao antimalware em ativos pertinentes (Cobertura: V).
e Aplicar perfis de configuragéo segura (hardening) a ativos e plataformas (Cobertura: X).

o Realizar pentest independente anual e apés mudancgas relevantes (requisito reforgado pelo
regulador).

e Os resultados dos testes de intrusdo independentes (pentests) e das varreduras de
vulnerabilidades, bem como seus respectivos planos de agéo, devem compor o relatério anual
de seguranga requerido pelo regulador e ser mantidos por, no minimo, 5 anos.

Documentos Corporativos com detalhamento:

e MANO0406 - Gestdao de Mudancas
e POL0408 - Politica de Gestao e Retencao de Logs
e MANO0415 - Cadastro de Aplicacbes no CMDB

SEGURANCA DE REDES E ACESSO REMOTO

Objetivo:

Proteger a infraestrutura de rede e acessos remotos, reduzindo riscos de exposi¢ao e acesso indevido.
Diretrizes e Controles:

e Manter segmentagao adequada entre ambientes e fungdes (Cobertura: Xl).
e Exigir autenticagao forte e canais protegidos para acesso remoto (Cobertura: I, II).
e Garantir seguranca em integragdes e interfaces eletronicas (Cobertura: XIlII).

e Adotar mecanismos de prevencao/deteccdo de intrusdo e monitoramento continuo,
incorporando capacidade de Threat Intelligence (TI) para identificar, correlacionar e antecipar
ameagas emergentes, incluindo monitoramento ativo de superficies externas como internet,
Deep Web e Dark Web, além de integrar praticas de DRP (Digital Risk Protection) para
identificar, analisar e mitigar riscos cibernéticos externos relacionados a vazamentos,
exposicado indevida de dados, falsos dominios, credenciais comprometidas e atividades
maliciosas vinculadas a instituicdo (Cobertura: 1ll, XI, VI).

Documentos Corporativos com detalhamento:

e MANO0412 - Acesso Remoto a Infraestrutura

o MANO0414 - Gerenciamento de Chaves Criptograficas
e POL0408 - Politica de Gestao e Retencao de Logs

e MANO0406 - Gestdao de Mudancas

CONTINUIDADE, RESILIENCIA E BACKUP
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8.8

8.9

Objetivo:
Assegurar que operagdes criticas possam ser mantidas ou restabelecidas dentro de prazos aceitaveis.
Diretrizes e Controles:

e Definir RTO/RPO e estratégias de recuperagao para servigos criticos (Cobertura: VI).

e Manter politicas de backup com testes periddicos de restauragéo (Cobertura: VII).

Documentos Corporativos com detalhamento:

e POL0405 - Gestao de Continuidade de Negdcios

e POL0402 - Concesséao de Acessos

DESENVOLVIMENTO SEGURO (SDLC, APIS E INTEGRAGOES)
Objetivo:

Promover praticas de desenvolvimento seguro, garantindo que sistemas e integragdes sigam requisitos
de seguranca e privacidade.

Diretrizes e Controles:

e Incluir requisitos de seguranca desde a concepgao e aplicar controles também em novas
tecnologias e sistemas de terceiros (Cobertura: §3 — desenvolvimento seguro/novas
tecnologias/terceiros; |, Il, IX, XIII).

o Estabelecer revisdes e verificagbes de seguranga no SDLC, com rastreabilidade de mudancgas
(Cobertura: VI, VI, XIII).

e Realizar implantagao por fluxos controlados e auditaveis (Cobertura: VI).

Documentos Corporativos com detalhamento:

e POL0407 — Desenvolvimento Seguro

FORNECEDORES E NUVEM
Objetivo:

Garantir que fornecedores e servicos em nuvem atendam aos requisitos de seguranga, privacidade e
continuidade estabelecidos pela organizagéo.

Diretrizes e Controles:

e Avaliar riscos e conformidade antes da contratagdo, exigindo aderéncia aos 14 controles
minimos quando aplicavel (Cobertura: I-XIV, §3 — terceiros).

e Incluir, em contrato, requisitos minimos de seguranca e notificagao de incidentes (Cobertura:
VI, VI, XIN).

e Observar segregacao, controle de acesso e protegdo de dados equivalentes aos ambientes
internos (Cobertura: Il, IX, XI).
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Documentos Corporativos com detalhamento:

e POL0403 - Politica de Seguranca Cibernética

8.10 GESTAO DE INCIDENTES E REPORTES

8.11

8.12

Objetivo:

Estabelecer capacidade estruturada para identificagcao, resposta, comunicagao e reporte de incidentes
de segurancga.

Diretrizes e Controles:

o Manter processo formal de gestéo de incidentes, com analise, documentagéo, agdes corretivas
e reporte quando aplicavel (Cobertura: VI, VIII).

o Utilizar ligbes aprendidas para melhoria continua (Cobertura: VI).

Documentos Corporativos com detalhamento:

e MANO405 - Gestdo de Incidentes

CAPACIDADE E DESEMPENHO
Objetivo:

Garantir que recursos tecnolégicos atendam aos niveis de desempenho e disponibilidade necessarios
as operacgdes.

Diretrizes e Controles:

e Monitorar desempenho e capacidade de forma continua, com métricas e alertas definidos
(Cobertura: VI — suporte a rastreabilidade operacional).

e Planejar expanséo de capacidade com base em analise fundamentada (Cobertura: VI).

e As diretrizes especificas de gestdo de capacidade, incluindo planejamento, monitoramento,
indicadores-chave, incidentes e relatério executivo, devem seguir a POL0404 — Gestao de
Capacidade.

Documentos Corporativos com detalhamento:

e POL0404 - Gestao de Capacidade

REQUISITOS ESPECIFICOS - RSFN / PIX / STR
Objetivo:

Atender as exigéncias refor¢gadas para comunicagéao eletrénica de dados na RSFN, especialmente nos
ambientes Pix e STR. Além disso, conforme orientagao regulatéria, a comunicagéo eletrénica via RSFN
deve ser considerada servico relevante, exigindo que quaisquer terceiros que participem dessa cadeia
sejam formalmente classificados como fornecedores relevantes.
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Diretrizes e Controles:

e Exigir MFA para acessos administrativos a ambientes Pix/STR (Cobertura: I).

e Manter isolamento fisico e légico dos ambientes Pix/STR dos demais sistemas; em nuvem,
operar em instancias dedicadas e apartadas (Cobertura: XI).

e Vedacgdo de acesso de terceiros as chaves privadas da instituicdo utilizadas em SPI/Pix;
supervisionar credenciais e certificados (Cobertura: XII, IX).

e Implementar validacao de integridade fim a fim antes da assinatura digital das mensagens
(Cobertura: Il, VI, XII).

e Tratar comunicacao eletrénica RSFN como servico relevante para fins de contratacao e gestao
de riscos (Cobertura: I-XIV, §3 — terceiros).

9 CONSCIENTIZACAO, TREINAMENTO E CULTURA

A organizacdo mantera um Programa de Conscientizagdo, Treinamento e Cultura de Seguranga da
Informacao, alinhado as exigéncias regulatoérias aplicaveis e as melhores praticas internacionais.

9.1

9.2

DIRETRIZES

Todos os colaboradores, estagiarios e terceiros e devem participar das agbes obrigatérias de
conscientizacao e treinamento.

Os conteudos devem abordar principios de seguranga da informagéao, privacidade, riscos humanos e
responsabilidades individuais.

O programa deve promover cultura continua de seguranga, com comunicagdes recorrentes e agoes
educativas proporcionais ao risco e ao perfil do publico.

Casos de comportamento inseguro recorrente podem exigir agdes corretivas, incluindo reforgo de
treinamento.

RESPONSABILIDADES

Segurancga da Informagéo: estabelecer diretrizes do programa e garantir sua execugéo.
Gestores: assegurar participagdo de suas equipes nos treinamentos obrigatorios.

Usuarios: cumprir os treinamentos e aplicar praticas seguras no dia a dia.

10 CONFORMIDADE, AUDITORIA E EVIDENCIAS

A organizagao deve manter processo continuo de conformidade, garantindo aderéncia as politicas internas,
legislagbes aplicaveis e exigéncias regulatorias (BCB 538/2025 e LGPD, dentre outras normas aplicaveis).

Auditorias internas e externas devem ser realizadas periodicamente para verificar a eficacia dos
controles de Seguranga da Informagéao e identificar desvios.

Evidéncias de conformidade como logs, relatérios, trilhas de auditoria, revisdes de acesso, registros
de mudangas, pentests e backups devem ser armazenadas em repositorio seguro pelo prazo minimo
de 5 anos.
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o Nao conformidades devem gerar planos de agéo formais, com prazos definidos, responsaveis claros
e validagéo pela Seguranga da Informacéo.

e A organizagdo deve estar preparada para atender prontamente solicitagbes de reguladores,
fornecendo informagdes e evidéncias de forma tempestiva, integra e rastreavel.

11 EXCECOES, ACEITE DE RISCO E DESVIOS

A adogéao de qualquer pratica, configuragao, processo ou solugéo tecnologica que esteja fora dos requisitos
definidos nesta PSI, em politicas complementares ou em controles obrigatérios, somente é permitida mediante
processo formal de excecao.

11.1 EXCEGOES

e Devem ser solicitadas antes da implementacédo da medida excepcional.
o O pedido deve conter justificativa, impacto, mitigadores, prazo e responsavel.

e A aprovagao é responsabilidade da Segurancga da Informacao (Sl) e, quando aplicavel, de instancia
de governanga equivalente ou superior.

o ExceglOes sao temporarias, com prazo maximo definido e reavaliagao obrigatdria.

11.2 ACEITE DE RISCO

e Quando nao houver mitigagdo adequada ou possivel, pode ser adotado aceite de risco, formalizado
conforme metodologia corporativa.

e Aceites devem ser aprovados conforme nivel de risco, incluindo Diretoria para riscos altos ou criticos.

e Todo aceite de risco deve ser registrado no Risk Register Corporativo.

11.3 DESVIOS

e Descumprimentos involuntarios das politicas, normas ou controles devem ser registrados como
desvio.

e Desvios exigem analise de causa, mitigacdo e plano de agdo com prazos definidos.

e Recorréncia de desvios pode gerar agdes disciplinares ou revisao de processos.

11.4 REGISTRO E EVIDENCIAS

e Todos os pedidos, aprovacgdes, rejeigdes, revisbes e encerramentos devem ser registrados e
mantidos pelo prazo minimo de 5 anos, conforme exigéncias regulatérias.



I d = Qa I POL-0401 27/02/2026 05 16/21

Politica de Seguranca da Informacao

12 CONSEQUENCIAS PELO DESCUMPRIMENTO

O descumprimento das diretrizes, controles e obriga¢des estabelecidas nesta Politica e em seus documentos
complementares pode resultar em medidas disciplinares, administrativas e técnicas, proporcionais a
gravidade da infragdo e ao nivel de risco gerado para a organizagao.

121

12.2

12.3

12.4

12.5

Medidas Disciplinares e Administrativas
Podem incluir, conforme normas internas e legislacao aplicavel:

e adverténcia verbal ou escrita;

e suspensao de acesso a sistemas, dados ou recursos tecnoldgicos;
e suspensao temporaria das atividades;

e desligamento, nos casos de maior gravidade ou reincidéncia.

Medidas Técnicas

A equipe de Seguranga da Informacdo podera adotar medidas imediatas para contengéo de riscos,
como:

e bloqueio ou revogacao de credenciais;
e isolamento de dispositivos ou servicos;
e restricdo temporaria de funcionalidades;

e exigéncia de reciclagem ou reforgo de treinamento.

Desvios Criticos ou Intencionais

Infragdes que envolvam dolo, fraude, violag&o intencional de controles, tentativa de burlar mecanismos
de seguranga, vazamento de dados ou comprometimento de ambientes criticos (inclusive
RSFN/Pix/STR, quando aplicavel) serdo tratadas com rigida resposta disciplinar, podendo incluir
desligamento por justa causa.

Responsabilidades Legais e Civis

Quando o descumprimento representar violagdo a LGPD, regulamentag¢ao do Banco Central, contratos,
sigilo profissional ou outras obrigacdes legais, a organizagéo podera:

e reportar o incidente as autoridades competentes;
e aplicar medidas administrativas, civis ou criminais cabiveis;

e responsabilizar contratualmente colaboradores, fornecedores ou terceiros.

Terceiros e Fornecedores

Para fornecedores, PSTIs e terceiros, o descumprimento das obriga¢des contratuais de Seguranca da
Informacao podera resultar em:
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e multas contratuais;
e suspensdo ou encerramento do contrato;
e restricdo de uso futuro da empresa como fornecedor;

e reporte a areas regulatérias, quando aplicavel.

13 CICLO DE VIDA, REVISAO E VIGENCIA

O Ciclo de Vida desta politica estabelece seu processo de criagdo, manutengao, revisao e vigéncia,
assegurando alinhamento constante as regulamentacdes e as necessidades do negdcio.

13.1 Publicacédo e Vigéncia
e Esta PSI entra em vigor imediatamente apds sua aprovacéao pela Diretoria.

e A publicagédo deve ocorrer em repositério corporativo oficial, acessivel a todos os colaboradores e
terceiros relevantes.

13.2 Revisao Periédica

e A PSI deve ser revisada anualmente, ou em prazo menor quando houver:
o mudangas regulatorias;
o mudangas tecnoldgicas relevantes;
o alteragao significativa de processos, riscos ou estrutura organizacional;
o eventos criticos de seguranga que indiquem necessidade de atualizagao.

e Toda revisao deve ser conduzida pela area de Seguranga da Informagéo, com participacao das
areas impactadas.

13.3 Aprovacao e Governanga

e Revisdes ou atualizagdes s6 entram em vigor apds aprovagao formal da Diretoria.

e Mudancas estruturais ou de impacto regulatério devem ser previamente avaliadas por Seguranga da
Informacao, Compliance e Juridico.

13.4 Controle de Versoes e Evidéncias

e Todas as versdes da PSI devem possuir histérico documentado contendo data, responsavel pela
atualizagao, resumo de alteragdes e aprovagao.

e Evidéncias de revisdo, aprovacgao e publicacdo devem ser mantidas em repositério seguro pelo
prazo minimo de 5 anos.

13.5 Descontinuidade

e Uma versao so6 pode ser substituida apds publicagdo da nova versao aprovada; versées antigas
devem ser arquivadas e marcadas como Revogado.
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14 TERMOS E DEFINICOES

Para garantir clareza, padronizagao e evitar interpretagdes divergentes, esta se¢cao consolida os principais
termos utilizados nesta PSI e nos documentos que a complementam.

141 TERMOS GERAIS DE SEGURANGA DA INFORMAGAO

14.2

Ameaca: causa potencial de um incidente indesejado.

Ativo de informagao: qualquer dado, sistema, pessoa, processo, infraestrutura, servico ou
componente tecnoldgico que possua valor para a organizagao.

Confidencialidade: garantia de que a informacao é acessada apenas por pessoas autorizadas.
Controles: medidas técnicas, administrativas ou fisicas aplicadas para mitigar riscos.
Disponibilidade: garantia de acesso as informagdes e recursos quando necessario.

Evento de Segurancga: ocorréncia identificada que pode ser relevante para monitoramento, mas néo
necessariamente configura incidente.

Incidente de Segurangca da Informacgdo: evento que possa comprometer confidencialidade,
integridade, disponibilidade, privacidade ou resiliéncia.

Integridade: protegcéo contra modificagdo ndo autorizada ou acidental.

Rastreabilidade / Auditabilidade: capacidade de identificar quem executou determinada agéo,
quando, onde e como.

Risco: combinagcdo entre a probabilidade de exploragdo de uma vulnerabilidade e o impacto
resultante.

Vulnerabilidade: fraqueza que pode ser explorada por uma ameaga.

TERMOS RELACIONADOS A IDENTIDADES, ACESSOS E USUARIOS

Base legal: fundamento juridico para o tratamento de dados pessoais.

Credencial: informacéao utilizada para autenticagéo (ex.: senha, token, certificado).
Controlador: quem toma decisbes sobre o tratamento de dados.

Dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: dado que exige maior protegdo, como biometria, saude, crenga, origem,
entre outros.

Encarregado (DPO): responsavel pela comunicagao entre controlador, titulares e ANPD.

IGA (ldentity Governance and Administration): governanca sobre o ciclo de vida das identidades
e acessos.

MFA (Autenticacdo Multifator): combinacédo de dois ou mais fatores (conhecimento, posse,
biometria).

Operador: quem processa dados conforme instru¢des do controlador.
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PAM (Privileged Access Management): conjunto de controles para gerenciar e proteger acessos
privilegiados.

Privilégio / Acesso privilegiado: permissdo que concede capacidade elevada de alteragao,
administragao ou consulta sensivel.

Titular: pessoa natural a quem se referem os dados pessoais.

Usuario: qualquer pessoa que utilize recursos tecnolédgicos corporativos.

14.3 TERMOS RELACIONADOS A TECNOLOGIA, NUVEM E INTEGRAGOES

Ambiente em nuvem: infraestrutura ou plataforma computacional sob responsabilidade de
provedores externos.

API (Application Programming Interface): interface de comunicacgao entre sistemas.
Integragéo: fluxo de troca de dados entre sistemas internos ou externos.

CI/CD: conjunto de praticas e ferramentas para integragéo e entrega continuas.
Hardening: aplicacado de padrdes de configuragdo segura.

DLP (Data Loss Prevention): tecnologia para prevenir vazamentos de dados.

TERMOS RELACIONADOS A SEGURANGA CIBERNETICA

Ambiente critico: ambientes sujeitos a controles reforgados conforme regulamenta¢des do Banco
Central.

Certificados digitais: mecanismos criptograficos usados para autenticagao e assinatura.
Isolamento l6gicoffisico: separacdo entre ambientes para evitar interferéncias ou acesso indevido.
Pentest: teste de intrusdo autorizado para avaliar segurancga.

Deteccgao de intrusao (IDS/IPS): mecanismos para identificar e bloquear ataques.

14.5 TERMOS RELACIONADOS A TERCEIROS E FORNECEDORES

Fornecedor critico: fornecedor cujo servico impacta diretamente seguranca, continuidade ou
regulamentacgao.

PSTI (Prestador de Servigos de Tecnologia da Informagao): fornecedor de tecnologia sujeito a
requisitos regulatorios.

Due diligence: avaliagédo prévia de riscos antes de contratacao.

SLA: acordo de nivel de servico.
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15 HISTORICO DE REVISOES

Revisor Data Descricao

Fabio Farias 01/11/2018  Versao inicial

Fabio Farias 26/06/2019  Incluséo do capitulo de “Seguranca no descarte de material
impresso”

Inclusdo do capitulo de “Seguranga no descarte de midias
fisicas e equipamentos de TI”

Fabio Farias 29/10/2019  Reviséo Anual
Inclusao do capitulo “Escaneamento de Vulnerabilidades”
Alteracdo na Politica de Senhas
Alteracédo no Uso de Internet
Alteracédo nos Acessos Logicos

Peter Klein 31/10/2019  Ajustes periféricos e revisdo das inclusodes.

Diretoria 05/11/2019  Aprovacao versao 2.0

Fabio Farias 29/07/2020  Incorporacéao das diretivas da politica de seguranga
cibernética e sistematizacdo de uma gestao integrada das
disciplinas.
Reorganizacéo geral dos assuntos e adaptacdes a luz da
ICVM 612.
Alteracéo no leiaute do documento em adequagéo ao novo
sistema visual da marca

Peter Klein 11/08/2020  Revisao das alteracdes promovidas por Tl

Diretoria 31/08/2020  Aprovacao versao 3.0

Fabio Farias 04/12/2020  Adigao de critérios para contratacéo de servigos em nuvem
Lucas Cury 09/12/2020  Detalhamento e diferenciacéo entre critérios de deciséo e

requisitos de contratacdo de servicos em nuvem.
Marcio Ramalho  26/10/2021 Revisao Anual 2021

Peter Klein 25/11/2021 Revisao das alteracdes promovidas por Tl — versao 6.0
Diretoria 01/12/2021  Aprovacao versao 6.0
Thais Devides 06/07/2022  Reviséo do formato da Politica e reorganizagao das

diretrizes. A partir desta versao passou a se tratar a matéria
de Sl de forma independente retomando a sua contagem a
partir da versédo 3.0 em linha com o banco de Politicas da

Corretora.

Diretoria 16/05/2023  Aprovacgao da verséo 3.0 da POL0401 — Seguranga da
Informacao (desmembrada).

Ricardo Lima 05/05/2025  Reviséao Periddica 2025 (verséo 4) e atualizagao das
normativas que regem o documento.

Ricardo Lima 27/02/2026  Reviséao integral da PSI, com adequagéo a estrutura da ISO

27001, incluindo reorganizagéo por dominios conforme o
framework, e atualizacdo geral para alinhamento as
exigéncias do BCB.
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16 ANEXO A - MAPA DE COBERTURA BCB 538/2025

A tabela abaixo apresenta o mapeamento explicito entre os 14 controles minimos obrigatérios definidos na
resolucao BCB 538/2025 e as respectivas segdes/diretrizes da PSI onde cada controle é atendido.

16.1 MAPA DE COBERTURA DOS CONTROLES MIiNIMOS

Controle Obrigatorio (BCB/CMN) Secao / Dominio

| - Autenticacao 9.2,9.6,9.12

Il - Criptografia 9.1,9.3,9.4,9.6,9.12
lll - Detecc¢ao de Intruséao (IDS/IPS) 9.6

IV - Prevencdo de Vazamento (DLP) 9.1,9.3,9.5

V - Antimalware 9.5

VI - Rastreabilidade 9.1-9.12

VIl - Backups 9.7

VIII - Vulnerabilidades 9.5,9.8

IX - Controles de Acesso 9.1,9.2,9.4,9.9,9.12
X - Hardening / Configuragdo Segura 9.5

Xl - Protecdo de Rede 9.6, 9.12

XIl - Certificados Digitais 94,9.12

XIll - Integracdes Seguras / APIs 9.6,9.8,9.9

XIV - Inteligéncia Cibernética 9.6

16.2 MAPA DE CONTROLES APLICAVEIS A TERCEIROS E NUVEM

Controle Obrigatério (BCB/CMN) Secao / Dominio

Controles minimos aplicados a terceiros 9.9
Contratos com requisitos de Sl 9.9
Seguranca em nuvem equivalente ao ambiente interno 9.9
Sistemas de terceiros sujeitos ao SDLC seguro 9.8

16.3 MAPA RSFN/PIX/STR - EXIGENCIAS ESPECIFICAS

Controle Obrigatério (BCB/CMN) Secao / Dominio

MFA para acessos administrativos 9.12
Isolamento fisico/légico dos ambientes 9.12
Instancias dedicadas na nuvem 9.12
Proibicao de acesso de terceiros as chaves privadas 9.12
Validagao de integridade ponta a ponta 9.12
Comunicacdo RSFN como servico relevante 9.12




